Bezpieczny bankomat — wiele zalezy od nas

Bankomaty na state wpisaly sie w nasz krajobraz, a mozliwos¢ wyptacenia gotowki przez
caftg dobe stato sie dla nas oczywistoscig. Nalezy jednak pamietac, ze bank dajac nam
dostep do swojego sejfu i stawiajgc go np. przy osiedlowym sklepie powierzyt nam klucz w
postaci karty ptatniczej. To czy bezpiecznie uzyjemy tego sejfu zalezy w duzej mierze od
nas.

Przy wyptacie pieniedzy mozemy pas¢ ofiarg kradziezy — nie tylko wyrwania gotowki
z naszych rak, ale takie poprzez zeskanowanie karty za pomoca specjalnych naktadek.
Pamietaj, ze wszystkie informacje zapisane na karcie nalezy bezwzglednie chronié.
Pozyskanie przez oszustéw nawet niekompletnych danych moze utatwié¢ im kradziez
pieniedzy z konta.

Zacznij od wyboru bankomatu. Aby nie pasc¢ ofiarg ztodzieja wybierz bankomat znajdujgcy sie
pod nadzorem kamer, ochrony lub w oddziale banku. Nalezy unika¢ wyptat z bankomatéw w
miejscach odludnych lub takich, ktére sg wieczorem stabo oswietlone. Przed wyptata z
bankomatu warto rozejrze¢ sie czy nikt podejrzany nas nie obserwuje, jesli tak sie zdarzy
nalezy anulowac transakcje i poszukac innego bankomatu.

Wyptacajac pienigdze stan blisko maszyny i zasto swoim ciatem ekran i klawisze, dodatkowo
zaston tez reka klawiature. Jeszcze przed wiozeniem karty do bankomatu sprawdz czy
wejscie na karte nie posiada zadnych dodatkowych naktadek w postaci np. doklejonej
nietypowej listwy z nawierconymi matymi otworami, elementy dziatajgce jak magnes,
elementy, ktére mozna oderwac czy odklei¢ itd. Zwréci¢ rowniez uwage na klawiature — nie
powinna by¢ wypukta ani znieksztatcona. Wpisujgc PIN nie trzymaj palcéw wytgcznie na
klawiszach, z ktdrych sktada sie Twdj kod. Jesli wyglad lub funkcjonowanie bankomatu
wzbudzi Twoje podejrzenia nie wykonuj transakcji. Nalezy jednak niezwtocznie zawiadomic
bank lub firme, ktéra obstuguje dany bankomat. Informacje o tym pod jaki numer zadzwonic
znajdujg sie na kazdym urzadzeniu — jedli jej nie bedzie to nalezy skontaktowac sie z policj3.

PIN do karty bankowej nie powinien byé nigdzie zapisywany, szczegdlnie na Kkarcie,
w portfelu ani w telefonie. Utéz PIN, ktéry nie bedzie oczywisty (jak data Twoich urodzin czy
cigg takich samych cyfr). Nigdy nie podawaj nikomu swojego PINu, ani nie pozyczaj karty.
Pamietaj o zmianie PINu co jaki$ czas, np. raz na po6t roku. Aby zwiekszyé swoje
bezpieczenstwo sprawdzaj takze wyciag z konta, w przypadku podejrzanych transakcji zgtos
problem swojemu bankowi.

Wyptacajgc pienigdze zawsze bierz potwierdzenie transakcji, nie zostawiaj go w bankomacie
i nie wyrzucaj go obok bankomatu. Potwierdzenie przyda sie w przypadku reklamacji
transakcji. Aby zwiekszy¢ swoje bezpieczeAstwo mozesz ubezpieczyé karte oraz ustawié limit
wyptat dziennych. W przypadku kradziezy karty mozliwos¢ wyptaty pieniedzy z konta
zostanie ograniczona do ustawionego minimum.

Mimo, ze uwielbiamy pfaci¢ kartg to wyptacanie gotéwki wcigz jest niezbedne. Aby nie
straci¢ pieniedzy oraz unikngé stresu przy ewentualnych reklamacjach transakcji pamietajmy



0 bezpiecznym uzyciu bankomatu, a karte traktujmy tak jak plik pieniedzy. Nie spuszczajmy
jej z oka.

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w
Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankéw Polskich przez Warszawski Instytut
Bankowosci. Jego celem jest edukowanie ucznidw, studentow i senioréw w zakresie podstaw praktycznej
wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu
bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl



